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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

Компетенция ФГОС: ОПК.7 способность определять информационные ресурсы,

подлежащие защите, угрозы безопасности информации и возможные пути их

реализации на основе анализа структуры и содержания информационных процессов

и особенностей функционирования объекта защиты

Компетенция ФГОС: ПК.10 способность проводить анализ информационной

безопасности объектов и систем на соответствие требованиям стандартов в области

информационной безопасности

Компетенция ФГОС: ПК.7 

способность проводить анализ исходных данных для проектирования подсистем и

средств обеспечения информационной безопасности и участвовать в проведении

технико-экономического обоснования соответствующих проектных решений

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

ОПК.7.у1 уметь определять информационную инфраструктуру и

информационные ресурсы организации, подлежащие защите

Самостоятельная работа

ОПК.7.у1 уметь определять информационную инфраструктуру и

информационные ресурсы организации, подлежащие защите

Лекции; Практические занятия;

Самостоятельная работа

ОПК.7.у1 уметь определять информационную инфраструктуру и

информационные ресурсы организации, подлежащие защите

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з1 знать методы анализа инфраструктуры информационной системы и

ее безопасности

ПК.7.з1 знать методы анализа инфраструктуры информационной системы и

ее безопасности

Лекции; Практические занятия

ПК.7.з1 знать методы анализа инфраструктуры информационной системы и

ее безопасности

Лекции

ПК.10.з2 знать требования стандартов в области информационной

безопасности

Лекции; Практические занятия

ПК.10.з2 знать требования стандартов в области информационной

безопасности

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Информационная безопасность в системе национальной безопасности

Российской Федерации

1. Доктрина информационной безопасности Российской

Федерации
02

ПК.10/ЭИ.З-

1.2,ПК.7/ПТ

.З-1.1

0

2. Концепция информационной безопасности

Российской Федерации. 
02 ОПК.7.У10

Дидактическая единица: Информация, виды информации, методы и средства

обеспечения информационной безопасности



3. Определение информации. Виды защищаемой

информации. 
02

ОПК.7.У1,П

К.7/ПТ.З-1.1
0

4. Понятие информация и ее виды. Концептуальные

модели безопасности.
02

ПК.10/ЭИ.З-

1.2,ПК.7/ПТ

.З-1.1

0

Дидактическая единица: Организационно-правовое обеспечение информационной

безопасности

5. Государственная система правового обеспечения

защиты информации в Российской Федерации
02

ОПК.7.У1,П

К.7/ПТ.З-1.1
0

6. Информация как объект юридической защиты 02
ПК.7/ПТ.З-1

.1
0

Дидактическая единица: Анализ угроз информационной безопасности и оценка рисков

7.  Классификация угроз информационной безопасности.

Классификация источников угроз

информационной безопасности. 

03
ОПК.7.У1,П

К.7/ПТ.З-1.1
0

8. Угрозы нарушения конфиденциальности,

целостности, доступности информации.
03

ОПК.7.У1,П

К.10/ЭИ.З-1.

2

0

Темы практических

занятий

Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Информационная безопасность в системе национальной безопасности

Российской Федерации

1. Разработка "политики"

информационной

безопасности

 

24
ОПК.7.У1,П

К.7/ПТ.З-1.1

Разработка политики

безопасности

предприятия. Изучение

правовых аспектов

информационной

безопасности на

предприятии. 

Организационно-распоряд

ительные документы в

сфере информационной 

безопасности.

0

Дидактическая единица: Информация, виды информации, методы и средства

обеспечения информационной безопасности

2. Методы и средства

обеспечения

информационной

безопасности.

24

ПК.10/ЭИ.З-

1.2,ПК.7/ПТ

.З-1.1

Изучение и применение

методов и средства

обеспечения

информационной

безопасности. Понятие

защищенной

информационной системы.

0

Дидактическая единица: Организационно-правовое обеспечение информационной

безопасности

3. Правовые аспекты

информационной

безопасности.

Международное и

российское законодательство

в сфере информационной

безопасности 

24

ОПК.7.У1,П

К.10/ЭИ.З-1.

2

Изучение возможностей

обеспечения

защищенности

предприятия (объекта)

организационно-правовым

и методами

0

Дидактическая единица: Анализ угроз информационной безопасности и оценка рисков



4. Причины, виды, каналы

утечки. Оценка

эффективности СЗИ.

Методы и модели оценки

уязвимости информации.

26 ОПК.7.У1

Изучение методик и

способов оценки рисков и

анализа угроз

информационной системы.

Оценка эффективности

средств защиты

информации (СЗИ)

0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 3

1 Контрольные работы ОПК.7.У1 15 1

:  Введение в информационную безопасность и защиту информации : [учебное пособие / В. А.

Трушин и др.] ; Новосиб. гос. техн. ун-т. - Новосибирск, 2017. - 130, [2] с. : ил.. табл.. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000235435 Дронова Г. А. Управление

информационной безопасностью : учебно-методическое пособие / Г. А. Дронова ; Новосиб. гос. техн.

ун-т. - Новосибирск, 2016. - 23, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234012

2 РГЗ/Реферат ОПК.7.У1 30 5

:  Дронова Г. А. Управление информационной безопасностью : учебно-методическое пособие / Г. А.

Дронова ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 23, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234012

3 Подготовка к занятиям ОПК.7.У1 20 0

:  Введение в информационную безопасность и защиту информации : [учебное пособие / В. А.

Трушин и др.] ; Новосиб. гос. техн. ун-т. - Новосибирск, 2017. - 130, [2] с. : ил.. табл.. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000235435 Дронова Г. А. Управление

информационной безопасностью : учебно-методическое пособие / Г. А. Дронова ; Новосиб. гос. техн.

ун-т. - Новосибирск, 2016. - 23, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234012

4 Подготовка к аттестации ОПК.7.У1 30 5

:  Введение в информационную безопасность и защиту информации : [учебное пособие / В. А.

Трушин и др.] ; Новосиб. гос. техн. ун-т. - Новосибирск, 2017. - 130, [2] с. : ил.. табл.. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000235435 Дронова Г. А. Управление

информационной безопасностью : учебно-методическое пособие / Г. А. Дронова ; Новосиб. гос. техн.

ун-т. - Новосибирск, 2016. - 23, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234012

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование e-mail; Социальные сети

Консультирование e-mail

Контроль Портал НГТУ

Размещение учебных
материалов

Портал НГТУ



4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Семестр: 3 

15

10

30

45

Коды

компетен

ций
Индикаторы достижения компетенций

Формы контроля

Контр.

раб.

Таблица 4.2

Защита

РГЗ/Р
Зачет

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК.7
ОПК.7 у1. уметь определять информационную инфраструктуру и

информационные ресурсы организации, подлежащие защите
+ + +

ПК.10/

ЭИ

ПК.10/ЭИ з2. знать требования стандартов в области информационной

безопасности
+

ПК.7/П

Т

ПК.7/ПТ з1. знать методы анализа инфраструктуры информационной системы и

ее безопасности
+

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература

Дополнительная литература



8. Методическое и программное обеспечение, информационные технологии

8.1 Методическое обеспечение

8.2 Специализированное программное обеспечение 

8.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

мультимедиа-проектор, экран, компьютер
для управления


